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Certified Ethical Hacker v7

Preparez-vous a la certification CEH en apprenant les derniéres

CEH.

Certified | Ethical Hacker

Informations générales
Code : CEHv7

Durée: 5 jours

Participants : 10 Maximum
Prix : 2 000 000 HT

* Responsables sécurité du S.I.
+ Consultants en sécurité

* Ingénieurs / Techniciens

* Administrateurs systemes &
réseaux

+ RSSI, DSI

*+ MCSA, MCSE, CCNP, CCNA

Pré-requis

» Connaissance basique de TCP/
IP, Linux et Windows Server

Moyens

» Cours donné en Francais

+ DVD d’outils et 1000 minutes de
vidéo de demo de techniques de
hacking

* 1 PC par personne

* iLabs virtual lab environment

» Support Linux et Windows

* Coupon d’examen fourni

Objectifs

+ Pratiquer un test de pénétration.
* Vous faire certifier comme
auditeur technique professionnel.

* Préparation a 'examen 312-50

IVOPREST est un centre de
formation officielle agréée par EC
Council pour la préparation au CEH

EC-Cauncil

3 Accredied
1 Tralming Center

=

techniques d’ethical hacking
Description

Ce cours plongera le stagiaire dans un environnement interactif dans lequel
il découvrira comment scanner, tester et hacker son propre systéme. Lenvi-
ronnement intensif en labs donnera a chaque stagiaire des connaissances
pointues et une expérience pratique des principaux systémes de sécurité
actuels. Les stagiaires seront amenés a comprendre comment fonctionne la
défense périmétrique avant de scanner et d’attaquer leurs propres réseaux.
Les stagiaires apprennent ensuite comment les intrus acquiérent des privi-
leges et quelles actions peuvent étre mises en oeuvre pour sécuriser un sys-
teme. Les personnes suivant ce cours apprendront également a détecter les
intrusions, mettre en place une politique de création, comprendront ce qu’est
'ingénierie sociale, la gestion des incidents et l'interprétation des logs. En
quittant cette classe, le stagiaire aura acquis des connaissances et une ex-
périence réélle en Ethical Hacking.

Dans un centre de formation reconnu par EC Council, ce cours prépare a
'examen 312-50 CEH (Certified Ethical Hacker), seule certification reconnue
a I'échelle mondiale pour faire valoir vos compétences d’auditeur technique
en sécurité informatique.

Modules enseignés Modules enseignés (suite)

e Module 1: Introduction au Ethical
Hacking

e Module 12: Hacking de serveurs
Web

e Module 2: Footprinting et Reconnais-
sance

e Module 13: Hacking d’applications
Web

e Module 3: Scanning de réseaux e Module 14: Injection SQL

e Module 4: Enumération e Module 15: Hacking de réseaux sans
fil
e Module 5: Hacking de systéeme

o Module 16: Evasion IDS,Firewalls &
e Module 6: Chevaux de Troie & Détection de Honey Pots
Backdoors

o Module 17: Débordement de tam-
e Module 7: Virus & Vers pons

e Module 8: Sniffers e Module 18: Cryptographie
e Module 9: Ingénierie sociale e Module 19: Tests d’intrusion

e Module 10: Attaques par Déni de
Service

e Module 11: Hijacking de sessions

Retrouvez nos plannings de formation sur www ivoprest.com
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